Соглашение о поручении
на обработку персональных данных третьим лицом
г. Москва      			 	     «01» ноября 2024 г.

Настоящее Соглашение о поручении на обработку персональных данных третьим лицом («Соглашение») является дополнением к Договору на использование программы для ЭВМ «Транспортная информационная система «TIS-Online», который может быть заключен между обществом с ограниченной ответственностью «Транспортные информационные системы» (ООО «ТИС»), именуемым в дальнейшем «Исполнитель», в лице генерального директора Максимова Алексея Михайловича, действующим на основании Устава и Заказчиком (совместно именуемым «Стороны») в любой форме. В случае противоречия между Договором и Соглашением, условия Соглашения имеют преимущественную силу.
1. Предмет Соглашения
1.1. Исполнитель обязуется по поручению, от имени Заказчика совершать действия по обработке персональных данных, которые включают следующее: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных (далее по тексту – Поручение).
1.2. Состав персональных данных, подлежащих обработке, включает:
· [bookmark: _Hlk104400256]фамилия, имя, отчество, пол; 
· дата рождения; 
· должность;
· табельный номер;
· номер служебного удостоверения;
· служебный E-mail и телефон;
· адрес и телефон; 
· образование;
· стаж вождения;
· срок действия медицинской справки;
· номер водительского удостоверения;
· срок действия водительского удостоверения;
· карты водителя: карта ЦКУ, персональная идентификационная, топливная карта, включая номер и срок ее выдачи/окончания;
· срок действия удостоверений водителя ДОПОГ (при перевозке опасных грузов)/ на перевозку или право управления спецтехникой или оборудованием (например, краны, манипуляторы);
· разрешенные категории ТС;
· структурное подразделение/Балансовая единица Компании;
· дата приема на работу;
· дата увольнения;
· данные по учету ДТП, нарушений ПДД и штрафов водителей (ТС и водители Компании):
· количество ДТП у каждого водителя; 
· количество нарушений ПДД у каждого водителя; 
· сканированные версии документов на страхование ТС (диагностическая карта, договор ОСАГО, срок действия договора ОСАГО);
· данные о наложенных штрафах за административные правонарушения в области ПДД (адрес правонарушения, номер статьи Кодекса об административном правонарушении, краткое описание правонарушения, номер постановления, дата постановления, сумма штрафа в рублях);
· данные о ДТП (дата и время ДТП, место ДТП, вид ДТП, тип ТС, последствия ДТП (количество погибших/раненых);
· информация с дополнительного бортового оборудования (скорость, ускорения по осям, информация со средств фото/видео фиксации);
· Данные о прохождении медицинского освидетельствования:
· дата/время;
· тип осмотра: предрейсовый, послерейсовый, предсменный, послесменный;
· результат: допущен/не допущен;
· подробности и примечания;
· данные о прохождении периодического ежемесячного инструктажа по технике безопасности, по охране труда и безопасности дорожного движения (дата, ФИО инструктора, название мероприятия, примечания);
· фото и видео материалы.
1.3. Обработка персональных данных осуществляется в целях осуществления производственной деятельности Заказчика.
[bookmark: _Hlk135658783]1.4. Обработка персональных данных осуществляется в информационной системе Исполнителя построенной на базе программного обеспечения «Транспортная информационная система «TIS-Online» (запись в реестре отечественного программного обеспечения № 3765 от 23.07.2017), развернутого на территории Российской Федерации в облачной инфраструктуре центра обработки данных АО «Центр Хранения Данных», аттестованной в соответствии с требованиями Закона № 152-ФЗ (далее - информационная система или ИС).
1.5. Обработка персональных данных должна быть осуществлена в течение срока действия Договора, неотъемлемой частью которого является настоящее Соглашение.
1.6. Передача Заказчиком персональных данных для обработки Исполнителю осуществляется с согласия субъекта персональных данных путем внесения персональных данных Заказчиком в ИС.
1.7. Заказчик гарантирует, что персональные данные, внесенные им в ПО, получены законными способами для цели, указанной в п. 1.3 настоящего Соглашения.
1.8. Обработка персональных данных на основании настоящего Соглашения может производиться: 
· ООО «ТИС», расположенным по адресу: 109316, Москва г, Волгоградский проспект, дом № 2, этаж 8, пом. I, к. 41;
· АО «Центр Хранения Данных», расположенным по адресу: 109316, Москва г, Остаповский проезд, дом 22, строение 16, в ЦОД-NORD-4 – Технологической площадке АО «Центр Хранения Данных», расположенной по адресу: г. Москва, Коровинское шоссе, д.41, стр.4.
2. Обязанности сторон Соглашения
2.1. Заказчик обязан:
2.1.1. Получить до начала обработки персональных данных согласие субъектов персональных данных на их обработку по форме приложения № 2 к Договору, неотъемлемой частью которого является настоящее Соглашение.
2.1.2. По требованию Исполнителя в течение одного рабочего дня предоставить Исполнителю копию (в бумажном или электронном виде) согласия каждого субъекта персональных данных на их обработку.
2.2. Исполнитель обязан:
2.2.1. Соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».
2.2.2. Осуществлять обработку персональных данных в соответствии с целями, определенными Сторонами в настоящем Соглашении.
2.2.3. Обеспечить при обработке персональных данных их точность, достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.
2.2.4. Осуществлять хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных.
2.2.5. Соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также соблюдать требования к защите обрабатываемых персональных данных.
2.2.6. В случае выявления неправомерной обработки персональных данных прекратить неправомерную обработку персональных данных в срок, не превышающий трех рабочих дней с даты этого выявления.
2.2.7. В случае достижения цели обработки персональных данных прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати календарных дней с даты достижения цели обработки персональных данных.
2.2.8. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати календарных дней с даты поступления указанного отзыва.
2.2.9. Представлять Заказчику по его требованию информацию о ходе исполнения поручения.
2.2.10. Исполнитель не обязан получать согласия субъектов персональных данных, указанных в п.2.1.1 настоящего Соглашения, на обработку их персональных данных согласно п.4 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ.
3. Ответственность сторон
3.1. В случае неисполнения или ненадлежащего исполнения своих обязательств по настоящему Соглашению Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
3.2. Ответственность перед субъектом персональных данных за действия Исполнителя и Заказчика несет Заказчик. Исполнитель, осуществляющий обработку персональных данных по поручению Заказчика, несет ответственность перед Заказчиком.
3.3. Размер ущерба или вреда причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, а также требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», не может превышать размер оплаты за один месяц по Договору, приложением к которому является настоящее Соглашение.
4. Конфиденциальность персональных данных и требования к защите обрабатываемых персональных данных
4.1. Стороны, получившие доступ к персональным данным по настоящему Соглашению, обязуются не раскрывать третьим лицам персональные данные без согласия субъектов персональных данных за исключением случаев, предусмотренных законодательством.
Не считается раскрытием персональных данных третьим лицам сообщение Исполнителем таких данных в государственный орган (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) государственный контроль (надзор), государственный финансовый контроль, организацию, уполномоченную в соответствии с федеральными законами на осуществление государственного надзора (должностному лицу), орган (должностному лицу), осуществляющий (осуществляющему) муниципальный контроль, муниципальный финансовый контроль, сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности. 
Не считается раскрытием персональных данных третьим лицам предоставление Исполнителем доступа к таким данным своим работникам и иным лицам, связанным обязательствами о неразглашении персональных данных, если таким лицам доступ к персональным данным необходим для целей исполнения принятых ими на себя обязательств перед Исполнителем.
4.2. Стороны при обработке персональных данных обязаны принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
4.3. Обеспечение безопасности персональных данных достигается:
- определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
- применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
- оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
- учетом машинных носителей персональных данных;
- обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
- контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
4.4. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы.
4.5. Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.
4.6. Исполнитель обеспечивает безопасность персональных данных при их обработке в информационной системе.
5. Заключительные положения
5.1 Исполнитель вправе время от времени по своему усмотрению вносить изменения в настоящее Соглашение и обязан уведомлять Заказчика о существенных изменениях Соглашения, за исключением случаев, когда изменения необходимы для исполнения требований применимого законодательства в области персональных данных. Существенность изменений определяется по усмотрению Исполнителя.
5.2 Приложения к настоящему Соглашению, являющиеся его неотъемлемой частью:
Приложение 1 – Согласие на обработку персональных данных (Форма).


Приложение № 1
к Соглашению о поручении на обработку 
персональных данных третьим лицом

ФОРМА

Согласие на обработку персональных данных

Я,__________________________________________________________________________________
(фамилия, имя, отчество)
Проживающая(ий) по адресу___________________________________________________________.

Паспорт серии _______ номер ____________ 

выдан ___________________________________________________________ дата ______________
(кем и когда выдан)
в соответствии с требованиями статьи 9 Федерального закона от 27.07.2006 «О персональных данных» № 152-ФЗ, передаю персональные данные и даю согласие  ___________________________________________________________________________________,
(наименование работодателя)
ИНН ________________________, адрес местонахождения: _________________________________
____________________________________________________________________________________
(Далее – Работодатель или Оператор персональных данных), на обработку следующих сведений, составляющих мои персональные данные: 
· фамилия, имя, отчество, пол; 
· дата рождения; 
· должность;
· табельный номер;
· номер служебного удостоверения;
· служебный E-mail и телефон;
· адрес и телефон; 
· образование;
· стаж вождения;
· срок действия медицинской справки;
· номер водительского удостоверения;
· срок действия водительского удостоверения;
· карты водителя: карта ЦКУ, персональная идентификационная, топливная карта, включая номер и срок ее выдачи/окончания;
· срок действия удостоверений водителя ДОПОГ (при перевозке опасных грузов)/ на перевозку или право управления спецтехникой или оборудованием (например, краны, манипуляторы);
· разрешенные категории ТС;
· структурное подразделение/Балансовая единица Компании;
· дата приема на работу;
· дата увольнения;
· данные по учету ДТП, нарушений ПДД и штрафов водителей (ТС и водители Компании):
· количество ДТП у каждого водителя; 
· количество нарушений ПДД у каждого водителя; 
· сканированные версии документов на страхование ТС (диагностическая карта, договор ОСАГО, срок действия договора ОСАГО);
· данные о наложенных штрафах за административные правонарушения в области ПДД (адрес правонарушения, номер статьи Кодекса об административном правонарушении, краткое описание правонарушения, номер постановления, дата постановления, сумма штрафа в рублях);
· данные о ДТП (дата и время ДТП, место ДТП, вид ДТП, тип ТС, последствия ДТП (количество погибших/раненых);
· информация с дополнительного бортового оборудования (скорость, ускорения по осям, информация со средств фото/видео фиксации);
· Данные о прохождении медицинского освидетельствования:
· дата/время;
· тип осмотра: предрейсовый, послерейсовый, предсменный, послесменный;
· результат: допущен/не допущен;
· подробности и примечания;
· данные о прохождении периодического ежемесячного инструктажа по технике безопасности, по охране труда и безопасности дорожного движения (дата, ФИО инструктора, название мероприятия, примечания);
· фото и видео материалы
в целях защиты моих конституционных прав и законных интересов, одной из сторон которого я являюсь. 
[bookmark: _Hlk135658878]Целями обработки персональных данных являются: осуществление производственной деятельности Работодателя с использованием информационной системы ООО «ТИС», построенной на базе программного обеспечения «Транспортная информационная система 
«TIS-Online» (запись в реестре отечественного программного обеспечения № 3765 от 23.07.2017), развернутого на территории Российской Федерации в облачной инфраструктуре центра обработки данных АО «Центр Хранения Данных», аттестованной в соответствии с требованиями Закона № 152-ФЗ (далее - информационная система или ИС).
Под обработкой персональных данных понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение) извлечение, использование, передачу (в том числе передачу третьим лицам, не исключая трансграничную передачу, если необходимость в ней возникла в ходе исполнения обязательств), обезличивание, блокирование, удаление, уничтожение персональных данных.
Согласен(на) на совершение оператором персональных данных и его уполномоченным лицом следующих действий: сбор, систематизацию, накопление, хранение, уточнение, обновление, изменение, использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных следующими способами: автоматизированная обработка и (или) обработка без использования средств автоматизации.
Срок действия настоящего согласия: до дня отзыва в письменной форме.
Оригинал согласия хранится Оператором персональных данных.
По поручению Оператора обработка персональных данных может производиться: 
· ООО «ТИС», расположенным по адресу: 109316, Москва г, Волгоградский проспект, дом № 2, этаж 8, пом. I, к. 41;
· АО «Центр Хранения Данных», расположенным по адресу: 109316, Москва г, Остаповский проезд, дом 22, строение 16, в ЦОД-NORD-4 – Технологической площадке АО «Центр Хранения Данных», расположенной по адресу: г. Москва, Коровинское шоссе, д.41, стр.4.
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